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o
1. Formal

Formalet med dette dokument er der er angive hvilke sikkerhedsinstrukser der er geeldende for
services leveret af TDC Group.

Ydermere er formalet med dette dokument eksplicit at sikre, at risiko og compliance sikkerheds-
principperne i TDC er hgjt prioriteret og lever op til bedst practice.

2. Dxekning

Sikkerhedsinstruksen gzlder for services leveret af TDC Group selskaber.

3. Sikkerhedsinstruks
3.1 Instruks

For at garantere, at den leverede service er sikker, er de sikkerhedsforanstaltninger relateret til drift,
egenkontrol, sikkerhed, beredskab, kompetencer, processer og gkonomi, blevet implementeret pa
interne og eksterne systemer i brug i forbindelse med levering af ydelsen.

Nedenstaende findes en opsummering pa disse sikkerhedsforanstaltninger:

Informationssikkerhedspolitik, inklusiv: principper og retningslinjer, governance-model med roller og
ansvar

e Operationelle procedurer og ansvarsomrader, inklusiv: dokumenterede driftsprocedurer,
sikkerhedskopiering (back-up), virus og malware beskyttelse, overvagning av
systemanvendelse og auditlogning, administrator- og operatgr logning, haendelses
handtering (sikkerhedsmaessige konsekvenser)

e Organisering af informationssikkerhed, inklusiv: dokumenteret og implementeret ansvar for
informationssikkerhed, fortrolighedsaftaler, rapportering om
informationssikkerhedshandelser

e Styring af adgang, inklusiv: administration af brugeradgang og brugeradgangskoder
(password), evaluering af brugeradgangsrettigheder, inddragelser af adgangsrettigheder,
styring av netveerksadgang, politik for anvendelse af netvaerkstjenester herunder
autentifikation af brugere med ekstern forbindelse, kommunikation med og mellem IT-
systemer herunder kryptering

o Anskaffelse, udvikling og vedligeholdelse af informationssystemer, inklusiv: sikring af
systemfiler, udvikling of test miljger skilt fra produktionsmiljger, styring af leverandgrer af
driftssystemer saledes at krav til sikkerhed og regulatoriske krav efterleves, asset
management og data klassifikation er implementeret.
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o
6. Dokument kontrol

Dokumentet skal revideres arligt eller i tilfaelde af veesentlige sendringer i forudsaetningerne for
dokumentet.

Dokument Reference: SI0003
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